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1. OBJETIVO

El presente documento tiene como objeto, adoptar la politica de tratamiento de datos personales y
datos sensibles, para proteger el derecho constitucional que tienen todos los titulares a conocer,
actualizar, rectificar y suprimir la informacion que se haya recogido sobre el ellos en las diferentes bases
de datos o archivos de propiedad de IPS MEDICI S.A.S, o cuyo tratamiento ha sido encargado a IPS
MEDICI S.A.S, y los demas derechos, libertades y garantias constitucionales, de conformidad con la
Ley 1581 de 2012 y su Decreto Reglamentario 1377 de 2013.

IPS MEDICI S.A.S en todas sus actuaciones, a través de sus unidades de negocio y por todos los
medios en los cuales se solicita informacion, fisico, electrénico, virtual, acceso telefénico, via web, entre
otros, estd comprometida con el respeto de los derechos de todos los titulares de los datos personales
y sensibles que estén sometidos a los tratamientos; por esto se adopta la presente politica, la cual es
de obligatorio cumplimiento y aplicacién en todas las actividades que involucren el tratamiento de datos
personales y sensibles.

2. ALCANCE

La presente politica y en concordancia con la normatividad vigente en materia de proteccion de datos
personales, se aplicara a todos los datos personales y sensibles que sean tratados en el desarrollo
normal del objeto social de la IPS MEDICI S.A.S

3. INTRODUCCION

El documento POLITICA DE TRATAMIENTO Y PROTECCION DE DATOS PERSONALES Y
SENSIBLES, en adelante la Politica, de IPS MEDICI S.A.S, fue elaborado con el propésito de adoptar
y definir las reglas aplicables al tratamiento de datos personales y sensibles de sus clientes,
proveedores, empleados y usuarios, entre otros; para que estos puedan conocer los derechos que les
asisten y los deberes de la IPS en la materia; y para establecer los procedimientos aplicables a su
interior para garantizar el ejercicio de sus derechos. Lo anterior, en el marco del desarrollo del objeto
social de la IPS MEDICI S.A.S, atendiendo las normas constitucionales, legales y reglamentarias en la
materia, en especial los articulos 15 y 20 de la Constitucion Politica de Colombia, las disposiciones de
la Ley 1581 de 2012, “Por la cual se dictan disposiciones generales para la proteccion de datos
personales”, y del Decreto 1377 de 2013, “Por el cual se reglamenta parcialmente la Ley 1581 de 2012”.

Esta Politica regula los procedimientos internos de IPS MEDICI S.A.S relacionados con la proteccion
del derecho de Habeas Data de los titulares, cuyos datos personales y sensibles reposan en bases de
datos y archivos de IPS MEDICI S.A.S.

Como quiera la Politica se construyé y disefid a partir de normas constitucionales, legales y
reglamentarias en la materia, es obligatoria para IPS MEDICI S.A.S, todos sus empleados, directores
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de todos los niveles, y contratistas, independientemente del vinculo juridico o contractual que los una,
siempre que implique el tratamiento de datos personales y sensibles, en cualquiera de sus modalidades
sobre los que IPS MEDICI S.A.S tenga responsabilidad, de conformidad con lo que la ley establece
para el efecto.

4. DEFINICIONES

Las siguientes definiciones, permiten una correcta y apropiada interpretacion de la Ley 1581 de 2012y
de sus derechos reglamentarios, y son indispensables para la proteccién del Habeas Data, lo que
contribuye a determinar las responsabilidades de los involucrados en el tratamiento de los datos
personales.

e Aviso de privacidad: Comunicacién verbal o escrita generada por el responsable, dirigida al
titular para el tratamiento de los datos personales, mediante la cual se le informa acerca de la
existencia de las politicas de tratamiento de informacion que le seran aplicable, la forma de
acceder a las mismas y las finalidades del tratamiento que se pretende dar a los datos
personales.

e Autorizacién: Consentimiento previo, expreso e informado del titular de los datos personales
para llevar a cabo el tratamiento de los datos personales.

o Base de datos: Conjunto organizado de datos personales que sea objeto de tratamiento.

¢ Dato personal: Cualquier informacion vinculada o que pueda asociarse a una o varias personas
naturales determinadas o determinables. Debe entonces entenderse el “dato personal” como
una informacion relacionada con una persona natural (persona individualmente considerada).

o Dato publico: Dato que no es semiprivado, privado o sensible. Son considerados datos
publicos, entre otros, los datos relativos al estado civil de las personas, a su profesién u oficio y
a su calidad de comerciante o de servidor publico. Por su naturaleza, los datos publicos pueden
estar contenidos, entre otros, en registros publicos, documentos publicos, gacetas y boletines
oficiales, y en sentencias judiciales debidamente ejecutoriadas que no estén sometidas a
reserva.

o Dato personal publico: Toda informacion personal que es de conocimiento libre y abierto para
el publico en general.

o Dato personal privado: Toda informacion personal que tienen un conocimiento restringido, y
en principio privado para el publico en general.
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Dato semiprivado: Dato que no tiene naturaleza intima, reservada, ni publica y cuyo
conocimiento o divulgacién pueda interesar no solo a su titular sino a cierto sector o grupo de
personas o a la sociedad general.

Dato sensible: Aquel dato que afecta la intimidad del titular o cuyo uso indebido puede generar
su discriminacion, tales como aquellos que revelen el origen racial o étnico, la orientacién
politica, las convicciones religiosas o filoséficas, la pertenencia a sindicatos, organizaciones
sociales, de derechos humanos o que promuevan intereses de cualquier partido politico o que
garanticen los derechos y garantias de partidos politicos de oposicién asi como los datos
relativos a la salud, a la vida sexual y los datos biométricos, entre otros, la captura de imagen
fija o en movimiento, huellas digitales, fotografias, iris, reconocimiento de voz, facial o de palma
de mano, etc.

Habeas Data: Derecho de cualquier persona a conocer, actualizar y rectificar las informaciones
que se hayan recogido sobre ellas en el banco de datos y/o Tratamiento de los datos.

Encargado del tratamiento: Persona natural o juridica, publica o privada, que por si mismo o
en asocio a otros, realiza el tratamiento de datos personales por cuenta del responsable del
tratamiento.

Responsable del tratamiento: Persona natural o juridica, publica o privada que por si misma
0 en asocio con otros, decide sobre la base de datos y/o el tratamiento de los datos.

Titular: Persona natural cuyos datos personales son objeto de tratamiento.
Causahabiente: Persona que ha sucedido a otra por causa del fallecimiento de esta.

Transferencia: La transferencia de datos tiene lugar cuando el responsable y/o encargado del
tratamiento de datos personales, ubicado en Colombia, envia la informacion o los datos
personales a un receptor, que a su vez es responsable del tratamiento y se encuentra dentro o
fuera del pais.

Transmision: Tratamiento de datos personales que implica la comunicacion de los mismos
dentro o fuera del territorio de la Republica de Colombia cuando tenga por objeto la realizacién
de tratamiento por el encargado por cuenta del responsable.

Tratamiento: Cualquier operacion o conjunto de operaciones sobre datos personales, tales
como la recoleccion, almacenamiento, uso, circulacion o supresion.

Oficial de proteccion de datos: Persona dentro de IPS MEDICI S.A.S, que tiene como funcién
la vigilancia y control de la aplicacion de la Politica, bajo la orientacion y lineamientos del Area
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de Sistemas de Informacion y Telecomunicaciones de la Cooperativa de Hospitales de Antioquia
- COHAN.
5. MARCO LEGAL

La presente politica se da en cumplimiento al articulo 15 de la Constitucion Politica de la Republica de
Colombia, Ley 1266 de 2008, Ley 1581 de 2012, Decreto Reglamentario 1727 de 2009 y 2952 de 2010
y Decreto Reglamentario parcial 1377 de 2013.

6. CONTENIDO

1. Nombre e identificacion de la empresa

La IPS MEDICI S.A.S, constituida mediante Documento Privado de los Accionistas del 18 de mayo
de 2017, registrado en la Camara de Comercio de Medellin el 22 de mayo de 2017, en el libro 9,
bajo el numero 13167, constituida como una Sociedad Comercial Por Acciones Simplificada cuya
duracion es indefinida.

NIT: 901.082.010-3

2. Principios para el tratamiento de datos personales.

En el desarrollo, interpretacién y aplicaciéon de la Ley 1581 de 2012 por la cual se dictan
disposiciones generales para la proteccion de datos personales y las normas que la complementan,
modifican o adicionan, se aplicaran de manera armonica e integral los siguientes principios rectores:

Acceso y circulacion: El tratamiento esto sujeto a los limites que se derivan de la naturaleza de
los datos personales y sensibles, de las disposiciones de la ley y la constitucion. En este sentido,
el tratamiento solo podra hacerse por personas autorizadas por el titular y/o por las personas
previstas en la ley. Los datos personales, salvo la informacion publica, no podra estar disponible en
internet u otros medios de divulgacion o comunicacion masiva, salvo que el acceso sea
técnicamente controlable para brindar un conocimiento restringido solo a los titulares o terceros
autorizados conforme a la ley.

Se prohibe el tratamiento de datos sensibles, excepto cuando:

a) El Titular haya dado su autorizacién explicita a dicho Tratamiento, salvo en los casos que por ley
no sea requerido el otorgamiento de dicha autorizacion;

b) El Tratamiento sea necesario para salvaguardar el interés vital del Titular y este se encuentre
fisica o juridicamente incapacitado. En estos eventos, los representantes legales deberan otorgar
su autorizacion;
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c¢) El Tratamiento sea efectuado en el curso de las actividades legitimas y con las debidas garantias
por parte de una fundacion, ONG, asociacién o cualquier otro organismo sin animo de lucro, cuya
finalidad sea politica, filosofica, religiosa o sindical, siempre que se refieran exclusivamente a sus
miembros o a las personas que mantengan contactos regulares por razén de su finalidad. En estos
eventos, los datos no se podran suministrar a terceros sin la autorizacion del Titular;

d) El Tratamiento se refiera a datos que sean necesarios para el reconocimiento, ejercicio o defensa
de un derecho en un proceso judicial;

e) El Tratamiento tenga una finalidad histérica, estadistica o cientifica. En este evento deberan
adoptarse las medidas conducentes a la supresion de identidad de los Titulares.

Confidencialidad: IPS MEDICI S.A.S esta obligada a garantizar la reserva de la informacion,
inclusive después de finalizada su relacion con alguna de las labores que comprende el tratamiento,
pudiendo solo realizar suministro o comunicacion de datos personales cuando ello corresponda al
desarrollo de las actividades autorizadas por la ley.

Finalidad: El tratamiento debe obedecer a una finalidad legitima de acuerdo con la constitucién y
la ley, la cual, debe de ser informada al titular. En lo que corresponde a la recoleccién de datos
personales, IPS MEDICI S.A.S se limitara a aquellos datos que sean pertinentes y adecuados a la
finalidad con la cual fueron recolectados o requeridos.

Legalidad: El tratamiento de datos es una actividad reglada que debe sujetarse a lo establecido en
la Ley y las demas disposiciones que lo desarrollen.

Libertad: El tratamiento solo puede ejercerse con el consentimiento previo, expreso, e informado
del titular. Los datos personales no podran ser obtenidos o divulgados sin previa autorizacion, o en
ausencia de mandato legal o judicial que revele el consentimiento.

Seguridad: La informacion sujeta a tratamiento por IPS MEDICI S.A.S, se debera manejar con las
medidas técnicas, humanas y administrativas que sean necesarias para otorgar seguridad a los
registros evitando su adulteracion, perdida, consulta, uso o acceso no autorizados fraudulento.

Transparencia: En el tratamiento debe garantizar el derecho del titular a obtener del responsable
del tratamiento o del encargado del tratamiento, en cualquier momento y sin restricciones,
informacion acerca de la existencia de datos que le conciernen.

Veracidad o Calidad: La informacion sujeta a tratamiento debe de ser veraz, completa, exacta,
actualizada, comprobable y comprensible. Se prohibe el tratamiento de datos previa autorizacion,
0 en ausencia de mandato legal o judicial que revele el consentimiento.

ELABORO REVISO APROBO
Nombre: Andrea Lozada Lizarazo Nombre: Andrea Lozada Lizarazo Nombre: Sandra Maria Laverde Restrepo
Cargo: Coordinadora de Calidad y SIG Cargo: Coordinadora de Calidad y SIG Cargo: Directora IPS

Fecha: 30-05-2021 Fecha: 22-03-2022 Fecha: 22-03-2022




':. POLITICA DE TRATAMIENTO Y PROTECCION DE DATOS PERSONALES Y

SENSIBLES
MEDICI Cadigo: Version: Fecha de aprobacion:
PO-GE-D-005 003 22-03-2022

3. Informacién del Responsable

Los siguientes datos corresponde la persona responsable de la informacion, dicha persona natural
o juridica toma las decisiones sobre las bases de datos y sobre el tratamiento de los datos.

Nombre: IPS MEDICI S.A.S

NIT: 901.082.010-3

Domicilio principal: Carrera 43 A 34-95 Centro Comercial Alimacentro Torre Sur Piso 8
Local 814

Correo electronico: directorips@medici.com.co; atencionusuarios@medici.com.co

4. Politica de tratamiento

En virtud de la Politica de Tratamiento de datos personales, son deberes de IPS MEDICI S.A.S los
detallados a continuacion:

e Garantizar al titular todo el tiempo, el pleno y efectivo derecho de Habeas Data.

e Solicitar y conservar copia de la respectiva autorizacién otorgada por el titular.

¢ Informar debidamente al titular sobre la finalidad de la recoleccion y de los derechos que le
asisten en virtud de la autorizacion otorgada.

e Conservar la informaciéon bajo las condiciones de seguridad necesarias para impedir su
adulteracion, perdida, consulta, uso o acceso no autorizado o fraudulento.

e Garantizar que la informacién sea veraz, completa, exacta, actualizada, comprobable y
comprensible.

e Actualizar la informacién, atendiendo de esta forma todas las novedades respecto de los datos
del titular. Adicionalmente, se debera implementar todas las medidas necesarias para que la
informacion se mantenga actualizada.

e Rectificar la informacion cuando sea incorrecta y comunicar lo pertinente.

o Respetar las condiciones de seguridad y privacidad de la informacion del titular.

e Tramitar las consultas y reclamos formulados en los términos sefalados por la Ley.

¢ Identificar cuando determinada informacién se encuentra en discusion por parte del titular.

¢ Informar a solicitud del titular sobre el uso de sus datos.

¢ Informar a la autoridad de proteccién de datos cuando se presentan violaciones de los cédigos
de seguridad y existan riegos en la administracion de la informacion de los titulares.

e Cumplir con los requerimientos e instrucciones que imparta la Superintendencia de Industria y
Comercio sobre el tema en particular.

e Usar unicamente datos cuyo tratamiento este previamente autorizado de conformidad con lo
previsto en la Ley 1581 de 2012.

e |PS MEDICI S.A.S hara uso de los datos personales del titular solo para aquellas finalidades
para las que se encuentra facultada debidamente y respetando en todo caso la normativa
vigente sobre proteccion de datos personales.
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5. Finalidad del tratamiento

La autorizacién para el tratamiento de los datos personales, permite a IPS MEDICI S.A.S, recolectar,
transferir, almacenar, usar, circular, suprimir, compartir, actualizar y transmitir, para efectos de
cumplir con los objetivos establecidos por la ley de acuerdo con la naturaleza de IPS MEDICI S.A.S.

El tratamiento de los datos personales de los individuos que tuviere establecida o estableciera
relacion con IPS MEDICI S.A.S, de forma permanente u ocasional, lo realizara en el marco legal
que regula la materia.

En todo caso, los datos personales podran ser tratados para:

o Desarrollar la mision de IPS MEDICI S.A.S de acuerdo a los estatutos.

o Cumplir las normas aplicables a proveedores y contratistas, incluyendo, pero sin limitarse a las
tributarias y comerciales.

o Cumplir lo dispuesto en el ordenamiento juridico colombiano en materia laboral y de seguridad
social, entre otras, aplicables a ex-empleados, empleados y candidatos a futuro empleo.

¢ Realizar encuestas relacionadas con los servicios de IPS MEDICI S.A.S.

e  Cumplir con todos los compromisos contractuales.

e Desarrollo de las actividades propias de IPS MEDICI S.A.S en marco del acuerdo cooperativo
detallado en el certificado de existencia y representacion de entidades sin animo de lucro.

6. Datos Recolectados antes de la expedicion del Decreto 1377 de 2013.

Los datos recolectados antes de la expedicion del Decreto 1377 de 2013, son tratados al igual que
los demas, es decir, bajo el amparo de las leyes y de la constitucién politica de la republica de
Colombia.

7. Seguridad de la Informacidn.

Para este fin, se cuenta con protocolos de seguridad y acceso a los sistemas de informacion,
almacenamiento y procesamiento incluidas medidas fisicas de control de riegos de seguridad.

Ademas, se cuenta con un sistema perimetral de seguridad tipo firewall y de deteccion de intrusos
proactivos de primer nivel para mantener salvaguardada la informacion de nuestros usuarios.

El acceso a las diferentes bases de datos se encuentra restringido incluso para los colaboradores.
Todos los colaboradores y contratistas de IPS MEDICI S.A.S se encuentran comprometidos con la
confidencialidad y manipulacion adecuada de las bases de datos atendiendo a los lineamientos
sobre el tratamiento de la informacion establecido por la Ley.
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8. Modificacion de las Politicas de Tratamiento de Datos Personales.

La politica de tratamiento de datos debera de ser modificada cada vez que se genere un cambio
representativo que deba de ser colocado a disposicion de los titulares de derecho. Cada que se
actualice, debera de ser publicado en los medios de comunicacion de la IPS MEDICI S.A.S.

9. Derechos de los Titulares.

El titular de los datos personales tendra los siguientes derechos:

a) Conocer, actualizar y rectificar sus datos personales frente a los responsables del tratamiento o
encargados del tratamiento. Este derecho se podra ejercer, entre otros frente a datos parciales,
inexactos, incompletos, fraccionados, que induzcan a error, o aquellos cuyo tratamiento esté
expresamente prohibido o no haya sido autorizado.

b) Solicitar prueba de la autorizacién otorgada al responsable del tratamiento salvo cuando
expresamente se exceptue como requisito para el tratamiento.

c) Serinformado por el responsable del tratamiento o el encargado del tratamiento, previa solicitud,
respecto del uso que les ha dado a sus datos personales.

d) Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones a lo
dispuesto en la ley.

e) Revocar la autorizacion y/o solicitar la supresion del dato cuando en el tratamiento no se
respeten los principios, derechos y garantias constitucionales y legales. La revocatoria y/o
supresion procedera cuando la Superintendencia de Industria y Comercio haya determinado
que en el tratamiento el responsable o encargado han incurrido en conductas contrarias a la ley
y a la constitucion.

f) Acceder en forma gratuita a sus datos personales que hayan sido objeto de tratamiento.

10. Derechos de los Ninos y Adolescentes.

En el tratamiento se asegura que el respeto de los derechos de los nifios, nifas y adolescentes son
prevalentes.

Queda proscrito el tratamiento de datos personales de nifios, nifias y adolescentes, salvo aquellos
datos que sean de naturaleza publica.

Es tarea del Estado y las entidades educativas de todo tipo, proveer informacion y capacitar a los
representantes legales y tutores sobre los eventuales riesgos a los que se enfrentan los nifios, nifias
y adolescentes respecto al tratamiento indebido de sus datos personales, y proveer de conocimiento
acerca del uso responsable y seguro por parte de nifios, nifias y adolescentes de sus datos
personales, su derecho a la privacidad y proteccion de su informacion personal y de los demas.

11. Persona responsable de la atencion de peticiones, consultas y reclamos:
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Nombre y Apellidos: Raquel Eugenia Gutiérrez Arango
Domicilio: Carrera 43 A 34-95 Centro Comercial Almacentro Torre Sur
Piso 8 Local 814
Correo electronico: atencionusuarios@medici.com.co

12. Procedimiento para que los titulares de la informacién puedan ejercer los derechos a conocer,
actualizar, rectificar y suprimir informacion v revocar la autorizacion.

Los titulares de los datos personales que estén siendo tratados en las diferentes bases de datos de
la IPS MEDICI S.A.S, podran usar cualquiera de los métodos de comunicacién descritos y
detallados a continuacion con el objeto de acceder a los derechos de conocer, actualizar, rectificar,
suprimir informacién y revocar la autorizacion que la calidad de titular le otorga:

Envio de Carta: Carrera 43 A 34-95 Centro Comercial Almacentro Torre Sur Piso 8 Local 814 en la
ciudad de Medellin.

Envio de Correo Electrénico: atencionusuarios@medici.com.co

Atencién personalizada por parte del Responsable o Encargado del Tratamiento de la informacion
en la direccidon: Carrera 43 A 34-95 Centro Comercial Alimacentro Torre Sur Piso 8 Local 814 en la
ciudad de Medellin.

En cada comunicacién, el titular debera registrar la siguiente informacion con el propdsito de darle
solucion al requerimiento:

a) Nombres completos del titular.

b) Documento de identidad (original).

c) Documento de identidad (copia legible).

d) Direccion de residencia.

e) Ciudad de residencia.

f) Teléfono fijo.

g) Teléfono movil.

h) Correo electronico.

i) Descripcion del requerimiento sobre el o los derechos que desea acceder referente al
tratamiento de los datos personales.

13. Vigencia

La presente politica entra a regir a partir de su publicacion en los medios de la IPS MEDICI S.A.S.

ELABORO REVISO APROBO
Nombre: Andrea Lozada Lizarazo Nombre: Andrea Lozada Lizarazo Nombre: Sandra Maria Laverde Restrepo
Cargo: Coordinadora de Calidad y SIG Cargo: Coordinadora de Calidad y SIG Cargo: Directora IPS
Fecha: 30-05-2021 Fecha: 22-03-2022 Fecha: 22-03-2022
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POLITICA DE TRATAMIENTO Y PROTECCION DE DATOS PERSONALES Y

SENSIBLES
MEDICI Cadigo: Version: Fecha de aprobacion:
PO-GE-D-005 003 22-03-2022
7. ANEXOS

Formatos para autorizacion de tratamiento de datos personales y sensibles:

e F-GAF-AMS-001 AUTORIZACION TRATAMIENTO DATOS PERSONALES
e F-GAF-AMS-002 AUTORIZACION TRATAMIENTO DATOS SENSIBLES

8. BIBLIOGRAFIA

No aplica.
9. CONTROL DE CAMBIOS
Fecha Cambios Version Responsable
Se modifica estructura del Sandra Maria
A documento y se realiza Laverde Restrepo
30-05-2021 cambio de datos de la IPS 002 _
por cambio de razén social Directora IPS
Se agrega informacion
relacionada con datos Andrea Lozada
sensibles, se modifican Lizarazo
22-03-2022 correos electrénicos de 003 _
contacto por cambio de Coor'dmadora de
dominio y cédigo segun calidad y SIG
mapa de procesos vigente
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Cargo: Coordinadora de Calidad y SIG
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Nombre: Andrea Lozada Lizarazo
Cargo: Coordinadora de Calidad y SIG
Fecha: 22-03-2022

Nombre: Sandra Maria Laverde Restrepo

Cargo: Directora IPS
Fecha: 22-03-2022




